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Дастлаб биз ахборот хавфсизлиги тушунчасига қисқача изоҳ бериб 

ўтсак. Aхборот хавфсизлиги бу ахборот хатарларини камайтириш орқали 

ахборотни ҳимоя қилиш амалиётидир. Бу ахборот хавфини бошқариш 

қисмидир. Бу, одатда, маълумотларга рухсатсиз номувофиқ кириш ёки 

қонунга хилоф равишда фойдаланиш, ошкор қилиш, бузиш, йўқ қилиш, 

бузилиш, ўзгартириш, текшириш, ёзиб олиш ёки қадрсизланиш эҳтимолини 

олдини олиш ёки ҳеч бўлмаганда камайтиришни ўз ичига олади. Бу 

шунингдек, ушбу ҳодисаларнинг салбий таъсирини камайтиришга қаратилган 

ҳаракатларни ўз ичига олади.  

Ҳозирги вақтда корхоналарда юзага келаётган ахборот хавсизлигига 

таҳдид турли ҳил омиллар натижасида юзага келади. Буларга мисол қилиб 

корхона ишчиларинг ички ахборот хавсизлиги қоидаларига риоя қилмаслиги, 

ахборотни қабул қилувчи ва узатувчи қурилмаларнинг носозлиги, интернет 

тармоғидаги турли хил спам ва вирусли хабарлар шулар жумласидандир. 

Ҳимояланган маълумотлар ҳар қандай шаклда бўлиши мумкин, масалан, 

электрон ёки моддий. Ушбу мақолада биз электрон шаклдаги 

маълумотларнинг хавфсизлигини баҳоловчи дастурий таъминот ҳақида сўз 

юритамиз. 
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Корхонада ахборот хавфсизлигини таъминловчи механизмларни 

доимий, яъни давомий тестлашдан ўтказиб, натижаларни баҳолаб бориш 

корхонадаги ахборот хавфсизлиги бўлими мутахассис ходимларининг асосий 

вазифаларидан бири ҳисобланади. Ушбу жараён автоматлаштирилган 

дастурий воситалар ёки бевосита ахброт хавфсизлиги мутахассиси 

иштирокида амалга оширилади. 

Корхонада ахборот  хавфсизлигини таъминлашга доир қандай чора- 

тадбирлар амалга оширилиши мумкин? Ушбу савол кенг қамровли савол, 

чунки бу саволга биргина гап билан жавоб бериш хато ҳисобланади. Ушбу 

саволга қуйидаги тартибда жавоб бериш мумкин. 

Корхонада ахборот хавфсизлигини таъминлаш учун қуйидаги чора- 

тадбирлар амалга оширилиши мумкин, масалан: 

 корхонадаги муҳим объектлар учун янги хавфсизлик 

воситаларини  жорий қилиш ёки эскиларини текширувдан ўтказиш; 

 муҳим объектлар учун хавф-хатарнинг ошиши ҳисобидан 

уларнинг ўрнини ўзгартириш; 

 ахборот хавфсизлиги ҳолати юзасидан экспертиза ўтказиш; 

 ахборот хавфсизлиги бўйича ходимлар малакасини ошириш ва 

бошқалар. 

Юқоридаги чора-тадбирлар албатта маълум бир мақсад ва режа асосида 

амалга оширилади, аммо шуни таъкидлаб ўтиш лозимки корхонадаги ҳар 

қандай хавфсизлик учун амалга оширилган чора-тадбирлар ахборот 

хавфсизлигини таъминлаш сиёсатига зид келмаслиги керак. Чунки корхонада 

жорий қилинган хавфсизлик сиёсати хужжати корхона хавфсизлигини 

хуқуқий, дастурий-техник жиҳатдан таъминловчи асос ҳисобланади. Шу 

сабабли корхонадаги ахборот хавфсизлиги масаласини баҳолаш ахборот 

хавфсизлигини таъминлаш сиёсатини баҳолаш билан амалга оширилади. Буни 

қуйидаги усуллар орқали амалга ошириш мумкин: 

 ахборот хавфсизлиги ҳолатини баҳолаш юзасидан ишлаб чиқилган 

саволнома орқали; 
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 ахборот хавфсизлиги сиёсати стандартлари бандларига асосланган 

ахборот хавфсизлиги ҳолатини баҳоловчи  автоматлаштирилган дастурий 

воситалар орқали. 

Экспертиза – корхона раҳбарияти ташаббуси ёки ички аудитни ўтказиш 

режасига кўра ахборот хавфсизлигини таъминланганлигини аниқлашда 

ўтказиладиган мустақил текширувдир. 

Экспертиза қуйидаги мақсадларда ўтказилади: 

 ахборот тизимларини ҳимояланганлик даражасининг ҳозирги 

кундаги ҳолатини баҳолаш; 

 ахборот хавфсизлиги соҳасидаги мавжуд стандартларга ахборот 

тизимларининг мослигини баҳолаш; 

 ахборот тизимларининг ахборот хавфсизлигини таъминлаш 

мақсадида мавжуд механизмларини эффективлигини ошириш ва жорий 

қилиш бўйича таклифлар ишлаб чиқиш. 

Экспертиза асосан қуйидаги босқичлардан иборат: 

 ахборот тизими жойлашган ҳудуднинг мавжуд физик ҳимоясини 

ўрганиш; 

 ахборот хавфсизлигига тегишли мавжуд ички норматив 

ҳужжатларни ўрганиш; 

 ташкилотда масъул шахслар билан суҳбат ўтказиш (тизим 

администратори, раҳбарият, қўриқлаш хизмати, ёнғин хавфсизлигига 

жавобгар шахс ва бошқалар). 

Ахборот хавфсизлиги ҳолатини баҳолаш усулларидаги баҳолаш 

коэффициентининг ишончлилик даражасини ошириш мақсадида дастурий 

таъминот яратилди. Дастурий таъминот С# дастурлаш тилида тузилган. 

Дастурий таъминотнинг алгоритми қуйидагича (1-расм): 
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ORACLE Database Express Edition

Ахборот хавфсизлигини 

таъминлаш дастурий-аппарат 

воситаларининг мавжудлиги ва 

ҳолати

Ахборот хавфсизлиги ҳолатини 

баҳолаш учун саволнома шакли

Ахборот хавфсизлиги бўйича, 

ташкилий чораларнинг 

мавжудлиги ва амалга оширилиш 

ҳолати

Ахборот хавфсизлигини 

таъминлаш техник 

воситаларининг мавжудлиги ва 

ҳолати

Ахборот хавфсизлигини 

таъминлаш борасида физик чора-

тадбирларнинг мавжудлиги ва 

персонални ҳимоялаш

1-расм. Дастурий таъминот алгоритми 

Дастурий таъминот учта қисмдан иборат, яъни: 

 ахборот хавфсизлиги ҳолатини баҳолаш учун саволнома шакли; 

 ахборот хавфсизлигини таъминлаш дастурий-аппарат 

воситаларининг мавжудлиги ва ҳолати; 

 Oracle Database Express Edition МББТ. 

Дастурий таъминотнинг асосий ишчи ойнаси қуйидаги расмда 

келтирилган (2-расм). 

 

2-расм. Дастурий таъминотнинг асосий ишчи ойнаси 
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Ахборот хавфсизлиги ҳолатини баҳолаш учун саволнома шакли 

қуйидаги  қисмлардан иборат (3-расм): 

 ахборот хавфсизлиги бўйича, ташкилий чораларнинг мавжудлиги 

ва амалга оширилиш ҳолати (4-расм); 

 ахборот хавфсизлигини таъминлаш борасида физик чора-

тадбирларнинг мавжудлиги ва персонални ҳимоялаш (5-расм); 

 ахборот хавфсизлигини таъминлаш техник воситаларининг 

мавжудлиги ва ҳолати (6-расм). 

 

3-расм. Ахборот хавфсизлиги ҳолатини баҳолаш учун саволнома шакли ишчи 

ойнаси 

Ушбу қисмда ахборот хавфсизлиги ҳолати саволнома бандларига 

асосланган ҳолда белгиланган мезонлар асосида баҳоланади, яъни 

саволноманинг автоматлаштирилган жараёни ҳисобланади. 

 

4-расм. Ахборот хавфсизлиги бўйича, ташкилий чораларнинг мавжудлиги ва 

амалга оширилиш ҳолати ишчи ойнаси  
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5-расм. Ахборот хавфсизлигини таъминлаш борасида физик чора-

тадбирларнинг мавжудлиги ва персонални ҳимоялаш ишчи ойнаси 

 

6-расм. Ахборот хавфсизлигини таъминлаш техник воситаларининг 

мавжудлиги ва ҳолати ишчи ойнаси 

Ахборот хавфсизлигини таъминлаш дастурий-аппарат воситаларининг 

мавжудлиги ва ҳолати қисми ахборот хавфсизлигини таъминловчи дастурий-

аппарат воситаларининг функционаллигига асосланган ҳолда баҳолайди. 

Статистик маълумотларга асосан ахборот хавфсизлигини таъминловчи 

дастурий-аппарат воситалар функционаллигига кўра таҳлилланади. Ушбу 

таҳлил натижаларини ахборот хавфсизлиги ҳолатини баҳолаш мезони 

сифатида қабул қилиш мумкин.  

Дастурий таъминотнинг ахборот хавфсизлигини таъминлаш дастурий-

аппарат воситаларининг мавжудлиги ва ҳолати қисмининг ишчи ойнаси 

қуйида келтирилган (7-расм): 
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7-расм. Ахборот хавфсизлигини таъминлаш дастурий-аппарат 

воситаларининг мавжудлиги ва ҳолати қисмининг ишчи ойнаси 

Дастурий таъминотнинг ушбу қисмида ахборот хавфсизлиги ҳолати 

юзасидан экспертиза ўтказилаётган ахборотлаштириш объектида 

ишлатилаётган хавфсизлик воситалари дастурда белгиланган тартибда 

тўлдирилади ва “MB ga yuborish” тугмаси босилади. Ушбу қисмда дастур 

киритилган маълумотларни автоматик тарзда аналитик таҳлил қилади ва 

ахборотлаштириш объектидаги ахборот хавфсизлиги ҳолатини аниқлайди. 

Аниқланган натижаларни маълумотлар базасига юборади.  

Дастурий таъминотнинг учинчи қисмида фойдаланувчи учун бир қатор 

қулайликлар яратилган: 

 маълумотлар базаси фойдаланувчи учун қулай тартибда 

шакллантирилган; 

 фойдаланувчи таҳлил натижаларини МББТни ишга туширмасдан  

дастурий таъминотнинг ушбу қисмида визуал тарзда кўриш имкониятига эга; 

 дастурий таъминотнинг ушбу қисмида қидирув тизими жорий 

қилинган, яъни фойдаланувчи ахборотлаштириш объектларида ўтказилган 

экспертиза натижаларини маълум мезонлар асосида қисқа вақт ичида кўриш 

имкониятига эга бўлади. 
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Дастурий таъминотнинг МББТ қисми ишчи ойнаси қуйидагича (3.2.8-9-

расмлар): 

 

8-расм. Дастурий таъминотнинг МББТ қисми ишчи ойнаси 

 

9- Дастурий таъминотнинг МББТ қисми ишчи ойнаси 

 Дастурий таъминотдан фойдаланиш учун қуйидаги параметрларга эга 

бўлган компъютер талаб қилинади: 

 дастурий таъминот Windows операцион тизимининг барча 

версияларида ишлашга мўлжалланган; 

 камида 2 гб ОЗУ талаб қилинади; 

 камида 1 гб видео карта (Nvidea G-force, Radeon); 

 процессор intel Pentium (камида 1,6 GHz); 

 дастурий таъминотни ўрнатиш учун қаттиқ дискдан 500 мб ва 

МББТ учун 1,5 гб жой талаб қилинади; 

 Microsoft .Net Framework full 4 ва ундан юқори версиялари; 

 Oracle Database Express Edition  МББТ операцион тизимга 

ўрнатилган бўлиши лозим. 
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Ишлаб чиқилган усулдаги баҳолаш коэффициентининг ишончлилик 

даражасини ошириш мақсадида дастурий таъминот яратилди ва у қуйидаги 

имкониятларга эга: 

 дастурий таъминот фойдаланувчи учун қулай бўлган 

интерфейслардан ташкил топган; 

 дастур киритилган маълумотларни аналитик таҳлил қилиш 

имкониятига эга; 

 қидирув тизимига эга; 

 дастур экспертиза ўтказилаётган ахборотлаштириш объектидаги 

ахборот хавфсизлигини таъминловчи дастурий-аппарат воситалар ҳақида 

киритилган маълумотларни аналитик таҳлил қилган ҳолда фойдаланувчига 

ушбу объектдаги ахборот хавфсизлиги ҳолати юзасидан хулоса беради; 

 фойдаланувчи дастурдан фойдаланаётганда бир пайтнинг ўзида 

бир нечта интерфейс билан ишлаш имкониятига эга бўлади; 

 дастур ихтиёрий интерфейсдан керакли интерфейсга ўтиш 

имкониятига эга; 

 ахборот хавфсизлигини комплекс баҳолаш мақсадида саолнома 

қисми билан дастурий-аппарат воситалар ҳақидаги маълумотларни таҳлил 

қилиш қисми узвий яъни битта МББТ га боғланган. 
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